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全面管控 主動記錄 完整稽核

IP-guard 主要特色

主動根據設定策略，記錄使用者於端點電腦的各種操作與使用行為，並可查詢歷史螢幕畫面與各

項IT資產的相關資訊。
主動記錄：

透過統一的管理介面，針對端點電腦操作行為與企業資產，實施全面且深度的管控，亦可進行遠

端維護與控制。
全面管控：

自動統計端點電腦使用情況，提供多種檢視模式並產生各式報表，同時可對系統更新、安全漏洞

等，進行分析與統計。

完整稽核：

Characteristics
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第三方公司名稱或商標為其所有人擁有

思訊電腦為技術領先的企業端點資訊安全與管理解決方案供應商，以提供企業用戶高穩定、高效能、自動化且操作簡便的

管控系統為目標，目前在台灣、香港、廣州均設有據點，同時於亞太地區、南非及歐洲，皆有合作經銷夥伴共同經營當地

市場，就近為客戶提供更完整而即時的服務。為協助企業保護與管理重要資訊，以因應日趨嚴峻的安全威脅，進而有效降

低營運風險，思訊電腦透過先進的技術，打造出兼具管控、記錄、分析等特色，採彈性化模組設計的【IP-guard資訊安全

端點管控系統】以及【IP-guard V+全方位文件加密系統】，其中，螢幕監視、應用程式使用統計、網頁瀏覽統計等多項功

能，皆為思訊電腦率先實現並引進企業應用。這兩套自主研發的系統深獲廣大好評，許多台灣上市櫃公司及全球知名企業

皆為思訊電腦客戶，更進一步證明IP-guard產品的高可靠性，與思訊電腦高水準的服務品質。

關於思訊電腦-TEC Solutions Limited
About TEC

2010年台北國際電腦展
Best Choice Award大獎

榮獲CNET網站編輯
4.5顆星評價

IP-guard 系統需求

▋ 雙核心處理器2.0 GHz

▋ 4GB RAM

▋ 硬碟可用空間50GB

▋ Pentium 4 1.3GHz
▋ 1GB RAM
▋ 硬碟可用空間10GB

▋ Pentium 4 1.3GHz
▋ 1GB RAM
▋ 硬碟可用空間40GB

資料庫

伺服器

控制台

用戶端

安裝模組 硬體最低需求軟體需求

＊實際硬體需求及儲存空間用量，須經評估客戶實際環境需求後，所建議之規格為主。

System Requirements

MS SQL Server 2005 SP1  /  2008  /  2008 R2  /  2012  /  2014

Windows Server 2003 SP1  /  2008  /  2008 R2  /  2012  /  2012 R2

Windows XP  /  Vista  /  7  /  8.x / 10
Windows Server 2003  /  2008  /  2008 R2  /  2012  /  2012 R2

Windows XP  /  Vista  /  7  /  8.x / 10
Windows Server 2003  /  2008  /  2008 R2  /  2012  /  2012 R2
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面對資安威脅持續存在、手法不斷演進的事實，您需
要真正有效的工具，協助打造安全、高效的資訊環
境，透過確切的管控、記錄與稽核，促進資訊安全機
制的正向循環，進而降低營運風險。

IP-guard著眼於最易造成企業機密資料洩漏、遺失的
環節，針對端點使用者進行資產管理、日誌記錄與端
點行為管控，為資訊管理人員提供高穩定、高效能、
自動化且操作簡易的實用工具，無論因員工無意的過
失或惡意的竊取，導致重要資料遺失、外洩，或因不
當的使用行為影響工作效率等狀況，都能即時掌握並
有效管控。

記錄‧管控‧稽核　

全面確保端點資訊安全

完全掌握使用行為

IP-guard的15大功能模組，幾

乎包辦所有企業可能發生的端

點電腦管控需求，協助您有效

解決各種端點安全問題。
隨時檢視統計數據

自動記錄完整日誌

IP-guard 用戶端程式的所有功能皆於背景執行，使用者完全感受不到其存在，
自然不會影響日常作業行為。

背景監控管理，使用者不受影響

模組化的產品設計，可隨當下需求自由搭配，同時兼顧成本與功能性，使IT預算得以
充分運用，達到效益最大化目標。

模組化設計更具彈性，有效運用IT預算

集中管控平台與友善的操作介面，讓管理者能快速上手，透過統一介
面輕鬆下達管控策略、執行各項管控與稽核功能。

控制介面簡明易懂，大幅降低管理負擔

詳細記錄與用戶端電腦相關的所有資訊與使用者操作行為，這些具
不可變動性的日誌，將成為日後稽核的有力資料。

詳盡的日誌記錄，有助了解使用行為與稽核

自動蒐集端點電腦資訊，資產盤點更準確
IP-guard會自動蒐集企業內已安裝用戶端程式之電腦的各項軟硬體資訊，管理者亦
可透過自訂資產資料功能，納入其他非資訊資產，準確掌握整體資產狀況。

藉由IP-guard獨到的螢幕監視技術，可即時監看用戶端電腦當
下的螢幕快照，並可依設定頻率，完整記錄螢幕歷史畫面。

強化螢幕畫面監視， 搭配日誌更能還原事實

根據預設條件自動產生週期報表，並透過郵件發送給管理者，除
可即時查詢各模組統計資料，更免除定期手動處理的繁瑣工作。

自動建立並發送報表，免除手動處理麻煩

針對各式檔案操作行為、程式與網路應用、列印、硬體設備接入等，進行使
用權限管控與檔案行為前備份，防止重要資料外洩、遺失或遭刪改。

多達14項功能模組，完成全面性資料防護

不必親赴現場即可遠端執行電腦控制與維護功能，協助使用者排除問題，
或透過安全遠端連線，直接操作或將檔案傳送至用戶端電腦。

方便的遠端控制，免除人員往復成本

建置端點安全環境
從導入IP-guard開始



企業端點安全問題　IP-guard一次解決！

端點電腦使用行為不當，可能降低員工工作效率、影響企業資訊系統穩定度，更重要的是，可能危及檔案資料的安全性，進而導致企業陷
於高度風險。面對各種端點安全問題，擁有15大功能模組的IP-guard正是最佳解決方案，幾乎包辦所有企業可能發生的端點狀況，且能滿
足您對管理負擔與建置成本的考量。

即時通訊管控

網頁瀏覽管控

移動儲存管控 (*)

報表系統

基本策略管控

網路流量管控

文檔操作管控

設備管控 (*)

郵件管控

資產管理

列印管控 (*)

遠端維護

螢幕監視

網路管控

應用程式管控

基本資訊、基本控制、基本日誌、基本策略、
策略警報、策略日誌、桌面安全管理

網路流量統計、網路流量控制

應用程式日誌、應用程式統計、應用程式控制、
軟體安裝管理

文檔操作日誌、文檔操作控制、文檔備份、
共享資料夾操作日誌

列印操作日誌、列印內容記錄、列印控制、
浮水印輸出

即時螢幕快照、多螢幕監視、螢幕歷史記錄

即時維護、遠端控制、遠端文件傳送、
軟體移除(背景移除)

可依設備類型、名稱(關鍵字)管控使用權限、
無線網路連接控制

網路通訊控制、入侵檢測

郵件日誌、郵件控制 

IM文字對話記錄、檔案傳送及圖片共享控制

資產管理、軟體版權管理、安全更新管理、
安全漏洞檢查、軟體派送、軟體移除管理

網頁瀏覽日誌、網頁瀏覽統計、上傳控制、
網頁瀏覽控制

移動儲存存取權限控制、移動儲存加密

範本管理、郵件報告、資料中心、週期管理、
徵兆條件設定

IP-guard 功能一覽

(

必
選)

全面管控、主動記錄、完整稽核

Free 免 費 試 用
www.tecsols.com

網頁瀏覽管控

支援超過40種瀏覽器軟體，能以關鍵字搭配萬用字元
(如*mail*)管控URL。
可管控網頁瀏覽行為，避免使用者透過網頁上傳重要資料。
可進行 HTTP 及 FTP 的上傳管控。
瞭解使用者網頁瀏覽狀況，掌握其工作效率。                            

應用程式管控
限制或禁用IM、P2P及其他與工作無關的應用程式(含免安裝綠色軟體)。
即使更改視窗標題、註冊表、檔案名稱、路徑，也無法逃避管理。
軟體安裝/卸載控制功能，僅允許用戶端安裝或卸載指定軟體。
可禁止電腦系統服務，管控電腦使用效能。

螢幕監視
隨時查看螢幕快照，發現異狀立即處理，最多可同時監看16個使用者畫面。
可針對不同應用程式調整螢幕記錄頻率。
配合日誌記錄調閱歷史畫面，還原電腦操作情形。
支援Citrix /微軟Terminal多使用者連線應用。

即時通訊管控
支援22種常用即時通訊軟體的檔案傳送功能，避免
使用者傳送機密檔案、洩漏重要訊息。
自動備份透過即時通訊傳送的檔案。
可針對圖片分享進行管制及備份。
可記錄24種常用即時通訊軟體的文字對話內容。

網路管控
集中管控電腦網路通訊權限，預防木馬／病毒
透過特定通訊協議大量傳輸封包。
自動檢測、阻擋非法電腦接入單位內部網路。
隔離特定群組，保護企業網路通訊安全。

列印管控
可管控本機、網路、共享、虛擬等各類型印表機。
提供完整的列印操作日誌，包括印表機名稱、列印
時間、文件標題、頁數等。
實際列印內容會以JPG格式檔案備份，無法藉更改
檔名逃避稽核。
可在列印文件上添加自訂之浮水印，支援文字、圖
片及二維條碼浮水印。

郵件管控
可設定多種條件限制郵件發送，避免重要資料外洩。
可完整備份郵件內容 (包含附件)。
支援一般／網頁(Web Post)／Exchange／Lotus Notes郵件。

TEC Solutions Limited

基本策略管控
可依電腦或使用者分類管控。
能控制30項系統設定功能的操作權限，業界最完整。
可定時關機／重啟用戶端電腦。
可避免使用者任意修改系統設定。
提供分區分權管理及警報分級通知功能。
可定時備份IP-guard伺服器資料庫。

資產管理

掌握軟硬體資產訊息並有效分配運用，避免資源浪費。
可自動統計軟體版權，透過高效的版權管理，免除員工私用盜版風險。
可連續自動卸載用戶端已安裝之軟體。
自動執行安全更新與漏洞檢測。
智慧化的遠端軟體派送，減少資訊人力消耗。

設備管控

有效管控各類硬體設備的使用權限，包括：光碟機、燒錄機、非
系統磁碟機、USB Hub、SCSI介面、1394控制器、PCMCIA卡、
藍牙設備、USB鍵盤／滑鼠、USB影像設備、USB硬碟、USB網路
卡、無線網路卡、虛擬網路卡、聲音設備、虛擬光碟機、無線網路
連接控制、可攜式設備……等。
可依裝置名稱關鍵字執行開放或禁用。
可禁止使用者新增任何新設備。
可管控用戶端的無線網路接入來源。

遠端維護
透過遠端連線，可背景管理用戶端電腦，進行系統維護
與異常狀況排除，有助提高資訊人員處理問題的效率。
提供背景式的軟體移除功能，快速移除可疑軟體。

報表系統

可依設定條件，自動產生日報、週報、月報、季度及年度等週期報表。
可於報表建立時，自動透過電子郵件，將報表發送給管理者。
範本管理功能使建立週期報表和查詢更便捷。
預先設定徵兆條件，以利後續的徵兆事件報表統計。

網路流量管控
可依照內網、外網及自訂網段分別管控。
管制網路流量，避免因大量下載及上傳資料而造成網
路壅塞。 

文檔操作管控
可依據電腦、人員、磁碟類型、路徑、應用程式、時
間，限制特定的存取權限。
掌握檔案操作記錄，方便追查檔案流向。
可在重要文件遭刪除、複製、修改前自動備份原始檔，
確保資料安全。

移動儲存管控

可針對移動儲存裝置及使用者個別設定權限，未經授
權者無法將檔案複製到隨身碟。
檔案寫入移動儲存裝置後自動加密，避免裝置遺失的
安全疑慮。
可將任何移動儲存裝置格式化成IP-guard專屬加密
碟，並可選擇檔案系統格式 (FAT32或NTFS)。
可提供移動儲存裝置使用 (接入、移除)記錄。

註：本型錄內容係根據 IP-guard V3.28.1229 規格撰寫。

支援Terminal Server、Thin-Client及多螢幕架構、安全模式(safe mode) 
有 (*) 標註者，支援桌面安全管理功能

特色 :

用於查看系統資料、設定管理策略和進行即時維
護，通常安裝在企業組織內相關管理人員的電腦
上，也可以和伺服器模組安裝在同一台電腦上。

控制台
用於儲存系統資料和管理規則策略，通常安
裝在性能較高、儲存容量較大的電腦上。

伺服器
對接入企業網路的未授權用戶端資訊設備進
行存取權限管理，可採用橋接模式或路由模
式進行認證管控。

IP-guard NAC (選購)

Internet

網路存取

研發部

營業所

分公司

無線區

總公司

交換器

機房

用戶端

用戶端 用戶端

控制台

未授權電腦

網路印表機

資訊部

控制台

控制台

用戶端

用戶端

一般伺服器 一般伺服器 IP-guard伺服器

IP-guard NAC

IP-guard NAC

控制台

用戶端

用戶端

未授權電腦

路由器

路由器

路由模式
交換器

無線AP

路由器

交換器

橋接模式


